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Warszawa, dn. 09.07.2026 .
Jak w zgodzie z RODO dziata¢ w GameDevie?

Rynek gier i aplikacji rosnie szybciej niz kiedykolwiek wczesniej, co potwierdzajg nam liczne raporty
biznesowe. Dos$¢ powiedzie¢, ze to branza, ktéra w samym 2025 r. wygenerowata przychody w
wysokosci prawie 200 miliardéw dolaréw. Twércy przescigaja sie w nowych mechanikach,
personalizacji rozgrywki i wykorzystaniu sztucznej inteligencji. Jednoczesnie niemal kazda z
najnowszych produkcji przetwarza dane swoich uzytkownikéw. Nic wiec dziwnego, ze oczy
regulatoréw coraz cze$ciej sa zwrdécone wtasnie na deweloperow.

Przygotowalismy tekst oparty na najnowszych wytycznych zawartych w poradniku wydanym przy
wspotpracy hiszpanskiego (AEPD) oraz belgijskiego (GBA) organu ochrony danych. Dodatkowo
uwzglednilismy rowniez porady od francuskiego organu nadzorczego (CNIL) z jego przewodnika po
grach hazardowych i aplikacjach mobilnych. W naszym teks$cie pokazemy Ci, jak projektowa¢ gry
zgodnie z RODO - od fazy pierwszych szkicow, jej produkcje, wydanie az wreszcie dalsze utrzymanie
jej na rynku. To wazne, bowiem obecnie ochrona danych to nie tylko obowigzek wynikajacy z
przepiséw, ale takze sposdb na budowanie zaufania wsréd graczy.

RODO zaczyna sie jeszcze przed napisaniem pierwszej linii kodu
Wiele oséb kojarzy RODO przede wszystkim z formularzami kontaktowymi, karami administracyjnymi
czy tez sklepami internetowymi. Mato kto utozsamia je z sektorem rozrywki, jakim niewatpliwie s
gry video. Zapewne wielu z nas wydaje sie, ze twércy gier musza martwic sie o to dopiero, gdy uda im
sie wydac ich produkt. W rzeczywistosci jednak ochrona danych w tej branzy powinna zaczyna sie w
niej znacznie wczesniej, bowiem juz na etapie projektowania gry.
Dlaczego? Bo to wtedy zapadaja decyzje dotyczace tego, jakie dane beda zbierane, dlaczego s3
potrzebne i kto bedzie miat do nich dostep. To wtedy wyznaczane sg najczesciej takie obszary jak np.:
zakres danych niezbednych do uczestniczenia w rozgrywce online, z jakich narzedzi i podmiotéw
zewnetrznych bedziemy korzystali czy tez jakie sa dane niezbedne do zakupu wirtualnej waluty. Im
wczesniej uwzglednimy w fazie projektowania kwestie prywatnosci i ochrony danych, tym tatwiej
unikniemy kosztownych zmian na koricowym etapie projektu.
Takie podejscie, okreslane jest jako Privacy by Design, polega na projektowaniu modelu ochrony
danych od samego poczatku projektu. Warto réwniez uwzgledni¢ tu zasady Privacy by Default, czyli
regut najwyzszej ochrony danych. W tym przypadku oznacza to stworzenie gry tak, by jak najlepiej
chronita dane osobowe jej uzytkownikéw.

Twoja gra prawdopodobnie zbiera wiecej danych niz myslisz

Dane osobowe w grach to nie tylko imie, nazwisko czy adres e-mail. Gtéwnym zadaniem RODO jest
ochrona naszych danych osobowych przed niewtasciwym ich przetwarzaniem. Za dane za$ uwazamy
wszystkie informacje, ktére osobno lub w grupie pozwalajg na rozpoznanie konkretnej osoby. Jak
szeroki jest za$ zakres danych, jakie zbierane s3 od graczy? Eksperci CNIL wskazali na trzy
podstawowe grupy:

¢ Identyfikatory bezposrednie: e-mail, nazwa uzytkownika czy numer IP.

e Pseudoidentyfikatory: unikalne tokeny sesji czy ID urzadzenia, ktére pozwalaja ,,wytowi¢”

gracza z ttumu bez znajomosci jego nazwiska.

e Metadane: lokalizacja, logi ruchéw myszki czy znaczniki czasu.
Dodatkowo nalezy wskaza¢ na dane behawioralne, a wiec dane wrazliwe. Dzieje sie tak np.: poprzez
wykorzystanie nowych urzadzen do gier, takich jak np.: stuchawki AR/VR. Te za$ wykorzystujg zestawy
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czujnikéw do gromadzenia danych o wysokim stopniu wrazliwosci, takich jak gtos, gesty czy mimika
twarzy.

Wspétczesnie duzym problemem jest coraz czestsze wykorzystywanie sztucznej inteligencji do
analizowania zachowania uzytkownikéw. To tzw. wnioskowanie behawioralne, ktére réwniez nalezy
traktowac jako profilowanie. Czym wyréznia sie taki rodzaj operacji wzgledem zwyktego zebrania
danych? Otéz tutaj uzytkownik nie zawsze podaje wszystkie informacje wprost. Te najczesciej
powstaja w wyniku analizy jego zachowania. Na ich podstawie za$ algorytm podejmuje odpowiednie
jego zdaniem decyzje wobec profilowanego.

Warto w tym miejscu pochyli¢ sie nad pojeciem singling out, czyli mechanizmu ,wyrézniania’.
Dochodzi do niego wdwczas, gdy system potrafi ,,wyréznic' konkretnego gracza sposrod innych
uzytkownikéw na podstawie posiadanych informacji. W praktyce moga to by¢ takie dane jak: login
gracza, adres IP, identyfikator urzadzenia, identyfikator konta czy dane o aktywnosci w grze. Dlatego
juz na etapie projektowania i tworzenia gry warto sprawdzi¢, jakie dane faktycznie s3 lub beda
przetwarzane oraz czy wszystkie sg niezbedne do dziatania naszego produktu. Jezeli jakies$ z nich nie
sq nam potrzebne, to pamietajmy, ze zwtaszcza w ochronie danych minimalizm jest w modzie. Dlatego
nie przetwarzajmy danych nadmiarowych.

Telemetria - co gra wie o uzytkowniku?
Wyobraz sobie, ze chcesz sprawdzi¢, dlaczego wiekszo$¢ graczy konczy zabawe na trzecim poziomie
Twojej gry. Jak mozesz zweryfikowa¢, gdzie popetnites btad? Skad czerpac faktyczng wiedze o tym co
frustruje graczy? Najprostszym rozwigzaniem jest uruchomienie telemetrii. Jest to rodzaj zbierania
informacji o zachowaniu uzytkownika, poprzez monitorowanie jego rozgrywki. Co istotne zbieranie
tych informacji nie nastepuje bezposrednio a poprzez wykorzystanie odpowiednich systeméw
monitorujacych. Dzieki niej deweloper moze sprawdzi¢ miedzy innymi: ile czasu gracze spedzaja na
konkretnym etapie, gdzie najczesciej przegrywaja, z ktérych funkcji korzystaja, jakie btedy pojawiaja
sie podczas gry czy tez jak wyglada ich styl rozgrywki.
Problem polega na tym, ze takie informacje bardzo czesto stanowia dane osobowe. Wspoétczesne gry
potrafig rejestrowac dziesigtki parametréw, praktycznie przez caty czas dziatania aplikacji. Dane te s3
pézniej wykorzystywane do poprawy jakosci gry, wykrywania oszustw, analizowania btedéw czy co
istotne do personalizacji rozgrywki, w tym potencjalnego profilowania graczy. Wiekszos¢ z nich
czesto nawet nie zdaje sobie sprawy z zakresu takiego monitorowania! A juz na pewno nie wiedza, ze
dane te mogga by¢ pézniej wykorzystywane do dalszego profilowania reklam. Jak? Otéz przez tzw.
linkability, czyli mozliwos$¢ taczenia réznych informacji o uzytkowniku. Gry bowiem bardzo czesto
zachecaja graczy do ich integracji z innymi mediami spoteczno$ciowymi. Zwieksza to ryzyko
wystgpienia zagrozen zwigzanych z mozliwoscia potaczenia danych. Dodatkowo, granie na
urzadzeniach mobilnych, takich jak smartfony, stwarza dodatkowe szanse na zbieranie danych i
taczenie informacji z gry z zestawami danych od stron trzecich.
Tym samym twoércy gier musza nie tylko poinformowac graczy o zbieraniu przez nich danych. Ich
rownie waznym zadaniem jest wprowadzenie mechanik obronnych, ktére uniemozliwig niechciang
migracje danych poza biblioteki dewelopera.

Rozproszone dane to zagrozenie!
Kolejnym problemem nie jest Al a rozproszenie. W wielu projektach najwiekszym wyzwaniem nie jest
wtasny kod, lecz rozwiagzania dostarczane przez zewnetrznych partneréw. Silniki analityczne,
biblioteki reklamowe, systemy ptatnosci czy narzedzia do raportowania btedéw bardzo czesto
przetwarzajg dane osobowe uzytkownikéw. Zdarza sie, ze jedna biblioteka korzysta z ustug
olbrzymiej liczby dostawcéw. To witasnie kumuluje tzw. efekt matrioszki dewelopera: cho¢ integruje

iSecure Sp. z o.0. www isecure.pl fax +48 22 378 26 34 Sqd Rejonowy dla m. st. Warszawy w Warszawie
ul. Chtodna 51 e-mail kontakt@isecure.pl NIP 525-247-17-82 XIl Wydziat Gospodarczy
00-867 Warszawa tel +48 22126 58 54 REGON 14-22-29-729 KRS: 00346686

Kapitat zaktadowy optacony w catosci: 50 000,00 zt


https://www.gameanalytics.com/blog/what-is-game-telemetry
https://www.gameanalytics.com/blog/what-is-game-telemetry

—
’

r
@ 1Secure

on jedno SDK (ang. Software Development Kit), to w praktyce dane gracza trafiaja do kilku lub
kilkunastu kolejnych podmiotéow. Czym za$ jest SDK? W skrocie oznacza to zestaw narzedzi
niezbednych w ramach jednej biblioteki do tworzenia gry lub aplikacji.
Dlaczego jest to taki problem? Otéz kazdy z kolejnych podmiotéw moze dobiera¢ sie do danych
Twoich uzytkownikéw. To za$ rodzi realny problem zapanowania nad dostepami dla wytacznie
uprawnionych podmiotéw, zwieksza ryzyko wycieku danych a w konsekwencji naraza
administratoréw na kary. O jakich tu potencjalnie naruszeniach méwimy? Oto one:
e Brak kontroli nad procesorami: nie jeste$ w stanie doktadnie sprawdzi¢, komu powierzasz
dane.
e Brak odpowiednich umoéw: RODO wymaga, by kazda relacja z ,lalka” w matrioszce byta
opisana odpowiednig umowa powierzenia.
e Naruszenie zasady rozliczalnosci: jesli nie potrafisz udowodni¢, gdzie doktadnie trafiaja dane
Twoich graczy, narazasz sie na najwyzszy wymiar kary, wynoszacy nawet do 20 milionéw euro,
a w przypadku przedsiebiorstwa - w wysokosci do 4 % jego catkowitego rocznego
Swiatowego obrotu.

Premiera gry nie konczy obowigzkéw zwigzanych z RODO
Pamietajmy, ze po opublikowaniu gry praca nad ochrong danych wecale sie nie konczy. Kazda
aktualizacja, nowe DLC, sezon, wydarzenie specjalne czy integracja z kolejnym narzedziem moze
zmieni¢ sposob przetwarzania danych osobowych. Istnieje zatem pokusa, aby wykorzystaé juz
posiadane przez nas dane do tych zmian. Méwimy tu o zjawisku purpose creep. Rozumiem przez to
wykorzystanie danych zebranych w jednym celu do zupetnie innych dziatan, np. marketingu lub
profilowania. Pamietajmy, ze takie dziatanie praktycznie zawsze nie jest zgodne zRODO! To za$ moze
narazi¢ nas na potencjalng odpowiedzialnos$¢ za naruszenie.
Przed wdrozeniem nowych funkcjonalnosci, warto wiec zada¢ sobie jedno pytanie: czy zaczynamy
wykorzystywac¢ dane uzytkownikéw w nowym celu, cho¢ zebrali$my je do czego$ innego?
Jezeli odpowiedz brzmi , tak”, to zaprzestanmy tego robi¢! Dodatkowo warto przy tym sprawdzi¢, czy
konieczna jest aktualizacja polityki prywatnosci, dokumentacji lub podstaw prawnych przetwarzania
danych.

Podsumowanie

RODO dla twércow gier i aplikacji nie powinno by¢ traktowane wytacznie jako obowigzek wynikajacy
z przepiséw. Odpowiednio zaprojektowane procesy zwigzane z ochrong danych osobowych utatwiaja
rozwoj produktu, zwiekszajg zaufanie uzytkownikéw i pomagaja ograniczy¢ ryzyko kosztownych
btedéw po premierze. Im wczesniej kwestie prywatnosci zostang uwzglednione podczas
projektowania gry, tym tatwiej bedzie rozwija¢ kolejne funkcjonalnosci zgodnie z zasadami RODO i
unikna¢ konieczno$ci wprowadzania zmian na pdzniejszym etapie. Dobrze przygotowana polityka
prywatnosci, regularny audyt RODO oraz stosowanie zasad Privacy by Design i Privacy by Default
stajg sie dzi$ standardem w profesjonalnym procesie tworzenia produktéw cyfrowych. Warto
pamietac, ze gracze coraz czesciej zwracaja uwage nie tylko na jakos¢ rozgrywki, ale réwniez na to, w
jaki sposob ich dane sg wykorzystywane i chronione. Transparentne podejscie do ochrony danych
buduje wiarygodnos$¢ studia, wzmacnia relacje z uzytkownikami i moze sta¢ sie realnym elementem
przewagi konkurencyjnej na coraz bardziej wymagajgcym rynku GameDev.

Aleksander Jarymowicz — specjalista ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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