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Warszawa, dn. 29 pazdziernika 2026 .
Jakie procedury wdrozy¢ na wypadek naruszenia ochrony danych osobowych?

Czy Twoja organizacja ma przygotowane procedury, ktére pozwolg szybko i prawidtowo zareagowa¢
na naruszenie ochrony danych osobowych? Samo wykrycie incydentu to dopiero poczatek. Kluczowe
znaczenie majq jasno okreslone zasady postepowania, podziat odpowiedzialnosci oraz sposéb oceny
i dokumentowania naruszenia.

W niniejszym artykule pokazuje jakie procedury warto wdrozy¢, ale robie to w konkretnym stanie
faktycznym, a mianowicie na przyktadzie wycieku dokumentéw rekrutacyjnych.

Procedura wewnetrznego zgtaszania incydentow
Pierwszym elementem jest okreslenie, kto, komu i w jaki sposob powinien zgtosi¢ podejrzenie
naruszenia ochrony danych osobowych. A zatem procedura powinna wskazywac¢ kanat zgtoszenia,
zakres przekazywanych informacji oraz osoby odpowiedzialne za przyjmowanie i dalsza obstuge
incydentéw. Co istotne - pracownik nie musi samodzielnie rozstrzyga¢, czy doszto do naruszenia w
rozumieniu RODO ani czy konieczne jest zgtoszenie do UODO. Jego zadaniem jest przekazanie
informacji umozliwiajacych dalsza analize.

Procedura zabezpieczenia danych i ograniczania skutkéw naruszenia

Organizacja powinna z goéry okresli¢, jakie dziatania nalezy podja¢ niezwtocznie po otrzymaniu
zgtoszenia i kto odpowiada za ich wykonanie.

W przypadku wycieku CV moga one obejmowac cofniecie nieuprawnionego dostepu do
dokumentéw, zabezpieczenie historii udostepnien, ustalenie odbiorcow danych oraz podjecie dziatan
zmierzajacych do usuniecia nieuprawnionych kopii. Nalezy jednak pamieta¢, ze samo usuniecie plikow
lub cofniecie dostepu nie zawsze eliminuje skutki naruszenia. Dlatego procedura powinna
przewidywac rowniez weryfikacje skutecznosci podjetych dziatan.

Procedura analizy naruszenia i oceny ryzyka

Kolejnym elementem jest okreslenie zasad ustalania, czy konkretne zdarzenie stanowi naruszenie
ochrony danych osobowych oraz jakie moze powodowa¢ konsekwencje dla oséb, ktérych dane
dotycza.
W przypadku wycieku CV szczegdlne znaczenie mogg mieé:

¢ rodzaj ujawnionych danych, np. dane kontaktowe, historia zatrudnienia, data urodzenia,

o liczba kandydatow objetych naruszeniem,

e czas, przez jaki dokumenty byty dostepne osobom nieuprawnionym,

¢ mozliwos¢ dalszego wykorzystania lub rozpowszechnienia danych.
Ocena powinna uwzglednia¢ zaréwno prawdopodobienstwo wystapienia negatywnych
konsekwengji, jak i ich potencjalng wage.

Procedura zgtaszania naruszen do UODO i zawiadamiania oséb
Organizacja powinna okresli¢, kto odpowiada za ocene obowigzku zgtoszenia, kto przygotowuje
zgtoszenie oraz w jaki sposéb kontrolowane s3 terminy. Warto tu wspomnie¢ o tym, ze UODO
jednoznacznie wskazuje, ze zgtoszenia nie powinien dokonywac¢ Inspektor Ochrony Danych, poniewaz
moze mie¢ to wptyw na jego niezaleznos¢.
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Zgodnie z art. 33 RODO administrator zgtasza naruszenie wtasciwemu organowi nadzorczemu, chyba
ze jest mato prawdopodobne, aby skutkowato ono ryzykiem naruszenia praw lub wolnosci oséb
fizycznych.

Jezeli zgtoszenie jest wymagane, nalezy go dokona¢ bez zbednej zwtoki, w miare mozliwosci nie
pozniej niz w ciggu 72 godzin od stwierdzenia naruszenia.

Jezeli naruszenie moze powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
co do zasady konieczne jest réwniez zawiadomienie 0séb, ktérych dane dotycza, bez zbednej zwtoki,
z uwzglednieniem wyjatkéw okreslonych w art. 34 RODO.

Za realizacje tych obowiazkéw odpowiada administrator danych. Inspektor Ochrony Danych, jezeli
zostat wyznaczony, moze petni¢ wytacznie funkcje doradczg i wspiera¢ kontakt z organem
nadzorczym.

Procedura dokumentowania naruszen i dziatafn naprawczych
Kazde stwierdzone naruszenie ochrony danych osobowych nalezy udokumentowad¢, niezaleznie od
tego, czy wymaga zgtoszenia do UODO. Procedura powinna okresla¢ sposdéb prowadzenia
dokumentacji, osoby odpowiedzialne za jej przygotowanie oraz zasady odnotowywania podjetych
decyzji. Ponadto dokumentacja powinna umozliwia¢ odtworzenie okolicznosci naruszenia, jego
skutkéw oraz zastosowanych dziatan zaradczych. Nalezy réwniez uwzgledni¢ ocene ryzyka i
uzasadnienie decyzji o zgtoszeniu lub odstgpieniu od zgtoszenia.

Podsumowanie

Wskazane obszary mogg zostac¢ uregulowane w ramach jednej procedury, ktéra jasno okresla:

e sposéb zgtaszania i obstugi incydentéw;

e podziat zadan i odpowiedzialnosci;

e zasady zabezpieczania danych i oceny ryzyka;

e sposoéb realizacji obowiazkéw wobec UODO i 0séb, ktérych dane dotyczg;

e zasady dokumentowania naruszen i wdrazania dziatan naprawczych.
Warto réwniez okresowo weryfikowa¢, czy przyjeta procedura odpowiada rzeczywistym procesom w
organizacji i czy pracownicy wiedza, jak z niej korzystac.
Dobrze przygotowana procedura to nie tylko dokument — to przede wszystkim jasna instrukcja
dziatania, ktéra pozwala organizacji sprawnie reagowaé¢ w sytuacji naruszenia ochrony danych
osobowych.

Olga Skotnicka — ekspertka ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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