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Warszawa, dn. 22 pazdziernika 2026 .
Czego przedsiebiorcy mogg nauczy¢ sie z incydentéw MyDr i Fakturownia?

Ostatnie miesigce przyniosty dwa gto$ne incydenty bezpieczenstwa. Nawet jesli skrét ,,UODO” brzmi
dla Ciebie tajemniczo, a temat ochrony danych osobowych zwykle omijasz szerokim tukiem,
prawdopodobnie styszates$ juz o co najmniej jednym z nich.

Pierwszy dotyczyt systemu medycznego MyDr, wykorzystywanego przez placowki medyczne, gdzie
wedtug publicznie dostepnych informacji nieuprawniony dostep objat dane milionéw pacjentéw oraz
tysiecy centrum i przychodni medycznych.

Drugi dotyczyt platformy Fakturownia, ktéra poinformowata o uzyskaniu przez osobe nieuprawniong
dostepu do systemoéw i skopiowaniu znacznej czesci bazy danych. Spétka wskazata, ze incydent
dotyczy wszystkich kont, cho¢ zakres danych rézni sie w zaleznosci od uzytkownika.

Cho¢ okolicznosci obu zdarzen sa rézne, ptyna z nich podobne whnioski dla wtascicieli firm i oséb
odpowiedzialnych za ochrone danych.

Jak sie okazato, to bezpieczenstwo danych to nie tylko problem duzych korporacji
Wielu przedsiebiorcéw zaktada, ze cyberprzestepcy interesuja sie wytacznie duzymi korporacjami lub
instytucjami publicznymi. W praktyce kazdy podmiot przetwarzajacy dane osobowe moze stac sie
posrednia ofiarg incydentu wystepujacego u swojego dostawcy ustug. Niewielki gabinet lekarski,
jednoosobowa dziatalno$¢ gospodarcza czy lokalna firma ustugowa mogg zostac dotkniete skutkami
naruszenia w takim samym stopniu jak duza organizacja.

Korzystanie z zewnetrznych systemow nie zwalnia z odpowiedzialnosci
Jedna z najczestszych reakgji przedsiebiorcow po informacji o incydencie jest stwierdzenie: ,Przeciez
dane byty w systemie dostawcy. To on odpowiada za bezpieczenstwo”. Z perspektywy RODO nie
zawsze jest to prawda. Jezeli przedsiebiorca pozostaje administratorem danych swoich klientéw lub
pacjentéw, musi samodzielnie oceni¢ skutki naruszenia, udokumentowac zdarzenie oraz ustali¢, czy
zachodzi obowiazek zgtoszenia naruszenia do Prezesa UODO lub poinformowania oséb, ktérych dane
dotycza.
Cho¢ wielu przedsiebiorcow chciatoby w takiej sytuacji uzna¢ problem za wytacznie problem
dostawcy, rzeczywistosc jest bardziej ztozona. Warto jednak doceni¢, ze w obu przypadkach dostawcy
relatywnie informowali o zdarzeniach i zapewniali swoim klientom istotne wsparcie w zakresie
dalszych dziatan oraz oceny obowigzkéw wynikajacych z przepiséw o ochronie danych.
W wielu organizacjach proces wyboru dostawcy do dzi$ uwzglednia tylko korzy$¢ cenowa, ale ostatnie
incydenty pokazaty, ze jednak nalezy poswiecic¢ troche czasu przed i w trakcie dostarczania ustug na:
e zawarcie umowy powierzenia lub zweryfikowanie czy taka byta wsréd zaakceptowanych
regulaminéw;
e jak wyglada proces zgtaszania incydentéw i wsparcie ze strony dostawcy w takim przypadku;
e jakie $rodki bezpieczenstwa zapewnia dostawca a jakie musi przedsiebiorca jako uzytkownik
systemu;
e najlepiej sporzadzenie procedury, ale co najmniej instrukcji dziatan w sytuacji awaryjnej przy
otrzymaniu informacji o incydencie, mogacym by¢ naruszeniem ochrony danych;
e przeszkolenie pracownikéw z zakresu podstawowego cyberbezpieczenstwai ochrony danych
osobowych w pracy z danymi.
Dzieki temu uda sie unikng¢ chaosu i zareagowac ze wszystkimi obowigzkami na czas!
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Najwiekszym zagrozeniem nie zawsze jest sam wyciek

Krzykliwe tytuty w mediach spotecznosciowych i prasie koncentruja sie zwykle na liczbie rekordéw
objetych naruszeniem czy skali zdarzenia. Tymczasem dla przedsiebiorcy wiekszym problemem moga
okazac sie pozniejsze dziatania atakujacych:

e phishing,

e podszywanie sie pod kontrahentéw,

e préby zmiany numeréw rachunkéw bankowych,

e fatszywe faktury,

¢ wytudzenia danych uwierzytelniajgcych,

e oszustwa wykorzystujace wiedze o relacjach biznesowych.
W przypadku danych finansowych lub medycznych ryzyko moze utrzymywac sie przez dtugi czas po
wykryciu samego incydentu. Cyberbezpieczenstwo stato sie elementem zarzadzania ryzykiem
biznesowym. Incydenty takie jak MyDr czy Fakturownia pokazuja, ze ten temat przestat by¢ wytacznie
zagadnieniem technicznym. Dzi$ wptywa ono na reputacje przedsiebiorstwa, relacje z klientami,
ciagtos¢ dziatania i ryzyko finansowe. Postaw na spokojny sen i odpowiedzialne prowadzenie
biznesu zgodnego z RODO.

Kateryna Stryhina - specjalistka ds. ochrony danych osobowych w iSecure Sp. z o.0.
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